
 
ПАМЯТКА 

работнику, осуществляющему обработку персональных данных,  
либо имеющему к ним доступ 

 
 Основные определения 
 Персональные данные – любая информация, относящаяся к прямо или 
косвенно определенному или определяемому физическому лицу (субъекту 
персональных данных). 
 Обработка персональных данных – любое действие (операция) или 
совокупность действий (операций), совершаемых с использованием средств 
автоматизации или без использования таких средств с персональными данными, 
включая сбор, запись, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение, использование, передачу 
(распространение, предоставление, доступ), обезличивание, блокирование, 
удаление, уничтожение персональных данных. 
 
 Работник осуществляет обработку персональных данных либо получает к 
ним доступ, а также несет ответственность за соблюдение требований к 
обработке и обеспечению безопасности персональных данных в соответствии со 
своей должностной инструкцией. 
 Таким работникам необходимо руководствоваться в своей работе: 
 - Федеральным законом РФ от 27.07.2006 № 152-ФЗ «О персональных 
данных»; 
 - Постановлением Правительства РФ от 01.11.2012 № 1119 «Об 
утверждении требований к защите персональных данных при их обработке в 
информационных системах персональных данных»; 
 - Постановлением Правительства РФ от 15.09.2008 № 687 «Об 
утверждении Положения об особенностях обработки персональных данных, 
осуществляемой без использования средств автоматизации»; 
 - принимаемыми в соответствии с ними локальными нормативными и 
организационно-распорядительными документами СКФУ, в том числе: 
  Политикой в отношении обработки персональных данных в СКФУ; 
  Положением о порядке обработки персональных данных в СКФУ; 
  Положением об обеспечении безопасности персональных данных, 
обрабатываемых в СКФУ; 
  Порядком проведения внутреннего контроля соответствия обработки 
персональных данных требованиям к обеспечению безопасности персональных 
данных в СКФУ; 
  Регламентом реагирования на инциденты информационной 
безопасности при обработке персональных данных в СКФУ; 
  Порядком доступа в помещения СКФУ, в которых ведется обработка 
персональных данных; 
  Порядком обращения с материальными носителями персональных 
данных в СКФУ; 



  Перечнем должностей работников СКФУ, замещение которых 
предусматривает осуществление обработки персональных данных либо 
осуществление доступа к персональным данным; 
  частными положениями и инструкциями, касающимися обработки и 
обеспечения безопасности персональных данных как с использованием средств 
автоматизации, так и без использования таких средств. 
  
 Необходимо знать и помнить следующее. 
 Работник должен обеспечивать, а руководитель подразделения 
непосредственно организовывать процессы обработки и защиты персональных 
данных, организовывать обучение подчиненных работников правилам 
обработки и защиты персональных данных, информировать подчиненных 
работников об обрабатываемых персональных данных, а также об особенностях 
и правилах осуществления такой обработки, обеспечивать соблюдение 
конфиденциальности персональных данных, обрабатываемых в структурном 
подразделении. 
 При возникновении угрозы несанкционированного доступа к 
персональным данным или попыткам хищения носителей, содержащих 
персональные данные, работникам необходимо незамедлительно сообщать 
руководителю своего структурного подразделения. 
 За нарушение норм, регулирующих обработку и защиту персональных 
данных субъектов персональных данных виновное лицо может быть привлечено 
к дисциплинарной, гражданской, административной и уголовной 
ответственности в порядке, установленном действующим законодательством 
РФ. 
 Необходимо проводить мониторинг изменений законодательства РФ в 
области обработки и защиты персональных данных, в связи с постоянным 
ужесточением ответственности за нарушение норм обработки и защиты 
персональных данных. 
 При обработке персональных данных и/или при получении доступа к ним 
во всех случаях запрещается: 
 -производить несанкционированную обработку, передачу, уничтожение и 
изменение персональных данных; 
 - оставлять без присмотра документы и другие носители информации, 
содержащие персональные данные; 
 - хранить документы и другие носители, содержащие персональные 
данные, в условиях, допускающих доступ посторонних лиц; 
 - передавать ключи от мест хранения и обработки персональных данных 
посторонним лицам; 
 - передавать личные атрибуты доступа (логин, пароль) к информационным 
системам персональных данных и базам данных; 
 - использовать чужие атрибуты доступа (логин, пароль) для обработки 
персональных данных и/или получения доступа к ним; 
 - вносить несанкционированные изменения в аппаратные и программные 
компоненты средств вычислительной техники, используемые при обработке 
персональных данных; 



 - выносить документы и другие носители информации, содержащие 
персональные данные, за пределы СКФУ; 
 - хранить информацию, содержащую персональные данные, на облачных 
ресурсах и серверах, находящихся за пределами РФ; 
 - использовать в качестве черновиков документы, содержащие 
персональные данные; 
 - производить уничтожение документов способом, позволяющим 
восстановить информацию, содержащую персональные данные. 
 
 По всем фактам, касающимся обработки и защиты персональных данных, 
в том числе, по фактам нарушениям законодательства в данной области, следует 
обращаться: 
 - в постоянно действующую комиссию по обеспечению обработки, 
хранения, уничтожения и безопасности персональных данных (утв. приказом от 
05.04.2023 г.); 
 - в департамент комплексной безопасности (вн.тел. 2801, 2802); 
 - в департамент информационных технологий (вн.тел. 1301, 1351). 
 


